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Tento dokument m(iZze byt bezplatné Sifen v jakémkoliv formatu nebo na jakémkoliv nosici bez zvlastniho
povoleni, pokud nebude Sifen za uUcelem zisku ani materidlniho nebo finanéniho obohaceni. Musi byt
reprodukovan pfesné a nesmi byt pouZit v zavadéjicim kontextu. Bude-li tento dokument znovu vyddavan,
musi byt uveden jeho zdroj a datum zverejnéni. VSechny obrazky, grafy a tabulky mohou byt pouzity bez
povoleni, pokud bude uveden zdroj.

Ceskd agentura pro standardizaci upozoriiuje, e obsah predmétného dokumentu neni kone¢ny a bude
podléhat dalsim aktualizacim a zpresnénim, zejména pak v zavislosti na vysledcich zpétné vazby v ramci
realizace pilotnich projekt(i a tvorby nové legislativy. Pfipominky Ceské republiky — Ministerstva obrany byly
zapracovany/vysvétleny, ale zapracovani/vysvétleni nebylo akceptovano. Presto Ceskd republika -
Ministerstvo obrany vyslovilo souhlas s vydanim dokumentu. Pfipadny uZivatel pfedmétného dokumentu,
necht uziva dokument s védomim, Ze se nejedna o jeho Uplnou a konecnou verzi a nelze vyloucit, Ze se obsah
pfedmeétného dokumentu jesté v ¢ase vyraznéji zménia doplni.
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1 UVOD

Vyména informaci ve stavebnictvi je nedilnou soucasti celého Zivotniho cyklu stavby, od pfipravy
a projektovani, pres realizaci aZ po spravu a Udribu vlastniho majetku. Rizeni a sprava informaci véetné
vyuzivani metody BIM prostfednictvim konceptu spole¢ného datového prostiedi (CDE) vyznamné pfispiva k
efektivnimu sdileni a spravé informaci.

Existuji vsak specifické situace, kdy z technickych, legislativnich ¢i bezpecnostnich dlivodl neni mozné ani
vhodné vsechny informace umistit v rdmci spolecného datového prostredi (CDE), které je tvoreno béiné
dostupnymi nastroji.

Tato metodika proto stanovuje pravidla, jakym zplsobem ma byt s takovymi informacemi nakladano v ramci
povinnosti vefejného zadavatele jako povinné osoby, aby byla zajisténa jejich spravna vyména a bezpecénost
bez pouziti nastrojia spole¢ného datového prostredi.

Ucelem metodiky je poskytnout doporuceni a ndvod pro postup vefejnych zadavateld a ostatnich Gcastnik
investi¢niho procesu pti nakladani s informacemi, ke kterym se z rliznych divod( nemUZe pristupovat jako
k bézné soucasti informacniho modelu stavby spravovaného pomoci spole¢ného datového prostredi.

Jedna se o informace obsahuijici citliva (informace, které jsou pro verejného zadavatele klicové a soucasné
druh téchto informaci je upraven ve vnitfnim pfedpisu vefejného zadavatele) ¢i utajovana data. Pfestoze tyto
informace vétSinou nebudou pfimo ulozeny a sdileny pomoci béiné dostupného nastroje spolec¢ného
datového prostredi, jejich existence a vazba na ostatni informace v podobé informacnich kontejnerd musi
byt vzdy zajisténa tak, aby byla zachovana kontinuita a dohledatelnost celého informaéniho modelu stavby.

Tento dokument se proto zaméruje na vymezeni toho, jaké typy informaci nemusi byt soucasti spole¢ného
datového prostiedi dle § 9 odst. 3) zdkona ¢. 330/2025 Sh.

§ 9 Zadkona odst. (3)

>

Pokud je soucasti informacniho modelu stavby nebo jeho ¢asti utajovana informace podle jiného pravniho predpisu,
nemusi byt soucasti spolecného datového prostredi, pokud by takovym postupem mohlo dojit k poruseni pravnich

predpisl vztahujicich se k ochrané utajovanych informaci.

Diraz je kladen na bezpeénostni opatfeni vefejného zadavatele a jeho zaméstnancl, a jednoznacnou
identifikaci citlivych informaci v procesech fizeni a spravy informaci.

Vysledkem je soubor pravidel, kterd podporuji efektivni digitdlni spolupraci a zdroven zohlediuji pravni,
bezpecnostni i technické limity soucasné praxe s dlirazem na zachovani bezpecnosti statu.
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2 DIGITALNI BEZPECNOSTNIi HROZBY

Prace sinformacemi o stavbé prochazi diky digitalizaci rlznymi zménami. Tyto zmény jsou soucasné
podporovany i legislativné prostfednictvim zdkona 330/2025 Sb. Tento zdkon v § 4 odst. 2) ustanovuje, Ze
informacéni model stavby je pofizovan a udrzovan ve spole¢ném datovém prostredi.

Dle § 2 odst. e) zdkona
Spolecné datové prostiedi je soubor

» nastrojia

» poZzadavkd
prostiednictvim kterych se

» uchovava,
P spravujea
P sdili

obsah informacniho modelu stavby nebo jeho ¢asti.

S rostouci digitalizaci vSak zaroven dochazi k vyraznému nardstu digitdlnich bezpecnostnich hrozeb, které
mohou negativné ovlivnit kvalitu, divéryhodnost a dostupnost sdilenych informaci. Zvlasteé citlivé informace
— napfiklad dokumentace kritické infrastruktury, citliva technickd resSeni ¢i osobni Udaje — vyZaduji zvySenou
pozornost, protoze jejich unik nebo zneuziti mize mit zadsadni dopady nejen na konkrétni projekt, ale i na
bezpecnost statu.

Obecné jsou oblasti se zvySenou rizikovosti v diisledku digitalizace nasledujici:

> Kybernetické utoky

Jednim z nejc¢astéjsich a zaroven nejzdvaznéjsich rizik jsou cilené kybernetické Gtoky. Ty se mohou projevovat
raznymi zplGsoby — od phishingovych e-mail(, které se snazi od uzivatelll vylakat pristupové udaje, aZz po
sofistikované utoky typu ransomware, které dokazou ochromit nastroje spole¢ného datového prostredi tim,
7e zasifruji data a znemoini jejich pouzivani. Utoénici mohou mit zajem na primyslové $piondzi nebo sabotazi
projektu. V pripadé velkych vefejnych zakazek predstavuje takovy utok nejen ekonomické riziko, ale i hrozbu
pro narodni bezpecénost, protoze muze vést k odhaleni plana kritické infrastruktury ¢i energetickych siti.

P Vnitini hrozby

Velmi vyznamnym problémem je také hrozba zevnitf. Na rozdil od klasickych kybernetickych utokd, které
prichdzeji z vnéjsiho prostiedi, se zde jedna o zneuZiti pfistupu osobami, které maji do systému legdlni vstup.
Tento typ hrozby miZe mit podobu védomého jednani (napf. kopirovani dat pfi odchodu zaméstnance

N\
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z verejného sektoru do privatniho subjektu) i nevédomych chyb (napf. nahrani neovéreného souboru
obsahujiciho malware). ProtozZe se jedna o opravnéné uzivatele, je jejich jednani obtizné odhalitelné a ¢asto
se zjisti az ve chvili, kdy dojde k uniku citlivych dat.

P> Nespravné fizeni pfistupovych prav a identit

Dalsi zasadni oblasti je nespravné tizeni pristupovych prav a identit. Projekty, ve kterych je zapojeno velké
mnoZstvi Géastnikd — od investor(, pres projektanty, zhotovitele, subdodavatele, az po spravce budovy —
generuji obrovské mnozstvi dat. Pokud neni nastaven jasny systém roli a opravnéni, mize dojit k tomu, Ze se
k citlivym dokumentim dostanou osoby, které je nemaji mit k dispozici. To nejen ohroZuje bezpecnost, ale
zvySuje i riziko chyb a nesouladu.

> Nedostatecné zabezpeceni pfenosu a ukladani dat

Velmi aktudlnim rizikem je i nedostatecné zabezpeceni pfenosu a uklddani dat. V této souvislosti je tfeba
sledovat i otazku geografického umisténi dat — zda jsou uklddana v ramci Ceské republiky, Evropské unie nebo
mimo ni. UloZeni mimo EU s sebou pfinasi pravni komplikace zejména z pohledu ochrany osobnich udaji a
dodrzovani legislativy (napf. GDPR).

» Nedostupnost dat

Neméné vyznamnou hrozbou je i nedostupnost dat, at uz v disledku technickych problému nebo zamérného
utoku. Pokud se projekt spoléhda na centralni UloZisté ndstroje CDE, jakykoli vypadek systému mizZe zastavit
praci celého tymu. Utoky typu DDoS (Distributed Denial of Service) mohou znepfistupnit platformu na nékolik
hodin ¢i dni, coz mizZe mit fatdlni dopady na plnéni terminl projektu. Podobné i porucha hardwaru nebo
softwaru bez dostate¢nych zdloh muze vést ke ztraté dat, kterd jsou pro realizaci stavby klicova.

P> Rizika spojena s archivaci a kompatibilitou

V oblasti dlouhodobé prace s daty je tfeba zminit rizika spojena s archivaci a kompatibilitou. Stavebni
projekty mohou trvat mnoho let a data je potfeba uchovdvat i po dokonceni realizace stavby pro ucely
spravy objektu. Pokud nejsou nastavena pravidla pro uchovavani dat, jejich formatovou kompatibilitu a
pravidelnou migraci na nové technologie, hrozi, Ze se nékteré informace stanou v budoucnu necitelné nebo
nendvratné ztracené.

> Lidsky faktor

Za pozornost stoji i lidsky faktor, ktery byva nejslabsim ¢lankem bezpecnosti. | nejlépe zabezpecené spolecné
datové prostiedi v podobé souboru nastroji muize byt ohroZeno, pokud uZivatelé nedodrzuji zakladni
bezpeénostni zasady, jako je pravidelnd zména hesel, neotevirdni podezielych ptiloh atd. Utocnici €asto
vyuzivaji lidské nepozornosti, nezkusenosti nebo divérivosti, aby se dostali k citlivym datim. V prostfedi
stavebnich projekt(l, kde se Ucastni mnoho riznych subjekt(, se timto zplisobem mohou stat zranitelnymi i
ty Casti projektu, které jsou technicky dobfe zabezpecené.

VsSechny tyto hrozby ukazuji, Ze zabezpeceni citlivych informaci v spolecném datovém prostiedi je komplexni
problém, ktery vyZzaduje nejen technicka reseni, ale také jasné nastavené procesy a odpovédnosti. Nestaci
pouze nasadit technologii — je nutné, aby vSichni Ucastnici projektu byli fddné proskoleni a rozuméli tomu,

N

\
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jak bezpecné s informacemi pracovat.

Pouze kombinace technickych opatfeni (Sifrovani, autentizace, zdlohovani, monitoring) a organizacnich
pravidel (fizeni pfistupl, smluvni povinnosti, odpovédnost jednotlivych roli) dokazZe zajistit, Ze digitalni
spoluprace v ramci spole¢ného datového prostredi bude skuteéné bezpecna, udrzitelna a odolna vici stale
sofistikovanéjsim kybernetickym hrozbam.

BIM. Sebevédomé a férové zadavame, efektivné stavime a provozujeme.
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3 ZAKLADNIi PRAVNI RAMEC

Jak uZ bylo uvedeno vyse, spolecné datové prostredi je dle zakona v podobé souboru nastroji a pozadavk
hlavnim prostfedkem pro fizeni a spravu informaci v ramci informaéniho modelu stavby.

Presto existuji urcité kategorie dat, které z dlvodu pravnich omezeni, pozadavkl narodni a evropské
bezpecnosti ¢i bezpecnostnich rizik, nesméji byt spravovany pomoci béznych nastrojl spolecného datového
prostredi.

Jedna se zejména o kategorii dat v podobé dokument( a soubor klasifikovanych jako utajované informace.
Tyto informace musi byt uloZeny a spravovany v prostiedich, kterd spliuji zvlastni podminky ochrany a jejich
sprava podléha prisnym pravnim a technickym predpisim. Umisténi takovych dat do béZného nastroje
spolecného datového prostredi by predstavovalo zasadni bezpecnostni riziko — od moZnosti sabotaze kritické
infrastruktury, pres unik osobnich Gdajl, az po ztratu kontroly nad softwarem. Z toho dlvodu je nutné
predem provést klasifikaci vSech dokumentl a jasné stanovit, které informace jsou pro spravu v ramci
spole¢ného datového prostfedi vhodné, a které naopak musi byt spravovany v oddéleném rezimu.

3.1 Narodni bezpecnostni urad

V Ceské republice je klicovym organem pro oblast ochrany utajovanych informaci Narodni bezpe¢nostni Giad
(NBU). Ten zajistuje implementaci a dohled nad dodrzovénim nasledujici legislativy:

P Zakon €. 412/2005 Sh., o ochrané utajovanych informaci a o bezpeénostni zpUsobilosti,

ktery stanovuje pravidla pro nakladani s informacemi klasifikovanymi jako:
e ,vyhrazené”,
e , dlvérné”“,
o ,tajné”a
e ,pfisné tajné”.

NBU vydava provadéci vyhlasky, provadi bezpeénostni provérky osob i organizaci a uréuje podminky pro
certifikovana ulozisté.

3.2 Narodni urad pro kybernetickou bezpecnost

V oblasti kybernetické bezpecnosti hraje hlavni roli Narodni Urad pro kybernetickou a informacni bezpecnost
(NUKIB), jeho? pGsobnost vymezuije:

P> Zakon ¢. 264/2025 Sh., o kybernetické bezpeénosti.

NUKIB dohliZi na ochranu informaénich a komunikaénich systéma verejné spravy a kritické infrastruktury,
vydava vyhlasky a metodiky, provadi bezpecnostni cviceni a koordinuje reakci na kybernetické incidenty.

3.3 Ufad pro ochranu osobnich udaji (UOOU)

Dal$im dozorovym organem je Ufad pro ochranu osobnich tdaj& (UOOU), ktery dohlizi na dodrZzovéni ochrany
osobnich udajt dle:

»  Zakon €. 110/2019 Sh., o zpracovani osobnich udajd a evropského natizeni GDPR

Tento zakon vychazi z:

nafizeni Evropského parlamentu a Rady (EU) 2016/679 — GDPR, které stanovuje obecna pravidla pro ochranu

N\
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osobnich Udajl a na Urovni Evropské unie je zakladnim pravnim rdmcem pro ochranu informaci a dat.

Do projektll s povinnosti pofizovani informaéniho modelu stavby v spolecném datovém prostfedi mizZe
vstoupit zakon ¢. 110/2019 Sbh. zejména tehdy, pokud jsou v projektové dokumentaci a dalsich informacnich
kontejnerech zpracovavany osobni Udaje fyzickych osob, které podléhaji zvlastnim rezimim ochrany.

V zavislosti na charakteru projektu mohou mit specifické pravomoci také Policie CR a zpravodajské sluzby.

3.4 European Union Agency for Cybersecurity (ENISA)

V oblasti kybernetické bezpecnosti je hlavni evropskou agenturou ENISA (European Union Agency for
Cybersecurity), ktera poskytuje metodiky, smérnice a podporu ¢lenskym statim i jednotlivym organizacim. Z
hlediska vySetfovani incidentl a prevence mezinarodni kriminality se uplatiiuje i Europol, zejména jeho
jednotka EC3 (European Cybercrime Centre). V pripadé projektd, které zasahuji do obrannych nebo
preshranicnich zéleZitosti, je nutné také zohlednit bezpecnostni politiky Evropské obranné agentury (EDA) a
relevantni ramce spoluprace NATO, pokud se projekt tykd spole¢né bezpecnosti a obrany.

V oblasti kybernetické bezpecnosti hraje zasadni roli

»  Smérnice (EU) 2022/2555 — NIS2,
kterd harmonizuje pozadavky na kybernetickou bezpecnost v clenskych statech a zavadi povinnosti pro
provozovatele kritické infrastruktury a dalezité informacni systémy.

Pokud jde o utajované informace, Evropska unie pracuje s reZimem EUCI (EU Classified Information), ktery
stanovuje Ctyfi stupné klasifikace:

e ,Restricted”,
e , Confidential”,
e ,Secret“a

e ,Top Secret”.

3.5 SHRNUTI

Z vyse uvedeného vyplyva, Ze informace, které nemohou byt umistény do bézného (neutajovaného) nastroje
spolecného datového prostredi, jsou pfesné vymezeny jak ¢eskou, tak evropskou legislativou.

V ¢eském kontextu se jednd predevsim o zakon ¢. 412/2005 Sb. a zakon ¢. 264/2025 Sb., které spolu s ¢innosti
NBU a NUKIB uréuji pravidla pro nakladani s utajovanymi a citlivymi informacemi. Na evropské Grovni pak
pravidla GDPR, NIS2 a EUCI stanovuji rdmec ochrany osobnich udajd, kybernetické bezpecnosti a
klasifikovanych informaci.

N\
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4 OBECNA PRAVIDLA PRO VYMENU UTAJOVANYCH
INFORMACI

StéZejnym sdélenim této kapitoly by mélo byt, Ze verejny zadavatel je pfi nakladdni s utajovanymi
informacemi povinen postupovat zejména v souladu s pravnimi predpisy Ceské republiky.

Nedilnou soucdsti je i dodrzovani evropskych natizeni a smérnic, pokud se na nakladani s utajovanymi
informacemi vztahuiji.

Kazdy zaméstnanec nebo smluvni partner, ktery se k informacim dostavd, musi byt predem seznamen s
témito povinnostmi a jejich poruseni je postihovano jak pracovnéprdvné, tak trestnépravné. K docileni
zadanych vysledkl by mél prispét soubor obecnych pravidel a doporuceni vztahujicich se k jednotlivym
prvkim procesu zavadéni, uzivani a kontrolovani dodrZzovani bezpecnostné-orientovaného pristupu k spravé
informaci o stavbé.

Interni predpisy a organizacni opatreni

Verejny zadavatel je povinen pfijmout a udrZovat aktudlni soubor internich predpisi a organizacnich
opatreni, ktera detailné popisuji pravidla pro nakladani s utajovanymi informacemi.

Tyto predpisy musi jasné definovat:
e odpovédnosti jednotlivych pracovnikd,
e procesy pro pfistup a autorizaci,

e mechanismy kontroly a dohledu nad dodrzovanim bezpeénostnich opatfeni.

Soucasti téchto dokument( jsou i interni smérnice pro:
e klasifikaci informaci,
e oznacovani informaci,
e ukladaniinformaci,
e archivaci informaci a
e likvidaci informaci.

Verejny zadavatel je také povinen pravidelné aktualizovat tyto pfedpisy v ndvaznosti na legislativni zmény a
technologicky vyvoj a zajistit, aby vsichni zaméstnanci byli s aktualni verzi fadné obeznameni.

Opravnéni k pfistupu a kontrola uzivatelQ

K utajovanym informacim mohou mit pfistup pouze osoby, které splnily zakonné podminky pro sezndmeni,
zejména absolvovaly bezpe&nostni provérku u Narodniho bezpe¢nostniho Ufadu (NBU) nebo byly pouceny v
souladu s pfisluSnou drovni utajeni.

Verejny zadavatel musi vést evidenci vSech osob s pfistupem k utajovanym informacim, pficemz tato
evidence musi byt pravidelné kontrolovana a aktualizovana.

Soucasné musi byt zavedena opatteni pro pravidelné vyhodnocovani rizik a kontrolu opravnéni, aby se
zamezilo neopravnénému pfistupu.

Kazdé poruseni pfistupovych pravidel musi byt bezodkladné hlaseno, vysSetfeno a musi byt pfijata
odpovidajici napravna opatreni.

N\
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Technicka a fyzicka bezpecnost

Pro vyménu a uchovavani utajovanych informaci je nezbytné zajistit odpovidajici technické a fyzické
prostfedi. To zahrnuje pouZivani certifikovanych technickych prostfedkl, Sifrovani pri elektronické
komunikaci, bezpeéné datové sité a zafizeni splfiujici bezpeénostni standardy.

V oblasti fyzické bezpecnosti musi verejny zadavatel disponovat zabezpedenymi mistnostmi a archivy,
kontrolovanym vstupem do prostor, kamerovym systémem a predepsanymi Urovnémi ochrany. Kazdy
prostfedek uréeny k prenosu ¢i uchovavani utajovanych informaci musi byt pravidelné testovan a auditovan,
aby byla zajisténa jeho plna funkénost a shoda s pravnimi a bezpecnostnimi pozadavky.

Pokyny pro predavani a sdileni informaci

Preddvani utajovanych informaci mezi jednotlivymi Utvary verejného zadavatele, ptipadné mezi zadavatelem
a externimi subjekty, musi probihat vyhradné v souladu s predem schvalenymi postupy a pokyny. To zahrnuje
volbu odpovidajiciho zplsobu prenosu.

Veskeré predani musi byt zaznamenano v pfislusné evidenci a musi byt dohledatelné, aby byla zajisténa
odpovédnost vsech zucastnénych stran.

Externi pfijemci informaci jsou povinni predem dolozit odpovidajici oprdvnéni a podepsat dohodu o ochrané
informaci, pficemz odpovédnost za dodrZovani predpisl nese i zadavatel jako plvodce informace.

Skoleni, kontrola a vyvozovani odpovédnosti

Verejny zadavatel je povinen zajistit pravidelna Skoleni vSech zaméstnancul, ktefi pfichazeji do styku s
utajovanymi informacemi.

Skoleni se zamé&fuji nejen na pravni a organizaéni rdmec, ale i na praktické postupy bezpeéného nakladani s
informacemi.

Zaroven je nutné provadét pravidelné i mimoradné interni kontroly, audity a bezpeénostni provérky, aby bylo
mozné odhalit pfipadné nedostatky a okamzité je napravit.

V pfipadé poruseni stanovenych pravidel musi byt vidy vyvozena odpovédnost — od kdzeriskych opatreni az
po oznameni pripadu pfisluSnym organlm cinnym v trestnim fizeni. Timto zplsobem zadavatel posiluje
kulturu bezpecnosti a pfedchazi opakovani chyb.

Pro projekty vyzadujici pofizovani informacniho modelu stavby v spole€ném datovém prostredi dle §4
odst. 2) zakona to v praxi znamenad, Ze kazida organizace (vefejny zadavatel) musi provést klasifikaci
informaci napfiklad v podobé dokumentti, vyhodnotit jejich charakter a rozhodnout, zda mohou byt
soucasti spolecného datového prostiedi a ukladdny v jeho nastrojich nebo zda musi byt ukladany v
certifikovanych nastrojich pod dohledem NBU, NUKIB ¢&i evropskych bezpeénostnich instituci.

Timto zplisobem se zajisti, Ze procesy digitalni spoluprace budou bezpecné, pravné v souladu a odolné
proti soucasnym i budoucim hrozbam.

4.1 Varianta A: Utajované a neutajované informace v ramci CDE

Verejny zadavatel musi pred zpfistupnénim konkrétniho nastroje nebo nastroji spole¢ného datového
prostiedi pro ukladani a spravu vSech (véetné reZimovych) informaci zajistit, Ze tento nastroj ve formé
softwaru a jeho provoz jsou pilné v souladu s platnou bezpecnostni legislativou.

To zahrnuje definici kategorii utajeni, postupy pro autorizaci pfistupu a povinnosti vSech uZivatell. Verejny
zadavatel musi rovnéz zajistit smluvné nebo v technickych specifikacich, Ze poskytovatel nastroje CDE je
schopen garantovat odpovidajici Uroven bezpecnosti, véetné Sifrovani, zdlohovani, monitoringu a auditnich

o v v v

ninenimozné utajované informace do nastroje CDE bezpecéné ukladat.
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Pro praci s utajovanymi informacemi v ndstroji CDE musi vefejny zadavatel zavést prisny systém fizeni
pfistupu, ktery zohlednuje Uroven utajeni jednotlivych dokumentt a opravnéni jednotlivych uzivatel(. Kazdy
uzivatel musi byt pfedem provéren a oprdvnén k nakladani s utajovanymiinformacemi v souladu s pfislusnou
bezpecnostni provérkou.

Je povinen také zajistit evidenci vSech pfistupl, pravidelnou revizi opravnéni a moznost okamzitého
zablokovani Uc¢tu v pfipadé podezieni na naruseni bezpecnosti. Systém musi podporovat jasnou identifikaci
kazdého zasahu do dokumentu, aby byla zajisténa plna odpovédnost za manipulaci s informaci. Toto se tyka
také poskytovatele softwaru a treti strany (napf. zhotovitele).

Verfejny zadavatel musi zavést soubor technickych a organizacnich opatfeni, ktera zajistuji ochranu
utajovanych informaci v nastrojich spole¢ného datového prostredi.

To zahrnuje bezpecné Sifrovani dat pfi pfenosu i uloZeni, segmentaci pristupu podle Urovné utajeni,
zabezpecené zalohovani, monitoring bezpecnostnich udalosti a pravidelny audit systému.

Dale je nutné stanovit vnitfni pokyny pro pouzivani nastroje CDE véetné pravidel pro nahrdvani, stahovani a
sdileni utajovanych dokumentu. VSechny tyto kroky musi byt dokumentovany a pravidelné aktualizovany v
souladu se zménami legislativy a technologického prostredi.

4.2 Varianta B: CDE nebude slouzit pro tok utajovanych informaci

Pristup, sprdva a bezpecnostni opatifeni pro tok béznych informaci se nikterak nelisi oproti prdaci v jinych
obvyklych a zavedenych systémech vefejného zadavatele. To zahrnuje registraci uzivatel(, definici roli, a
opravnéni, evidenci aktivit a pravidelnou aktualizaci pfistupovych prav. Technickd opatieni, jako jsou
zalohovani, zabezpeceny prenos dat a ochrana proti malwaru, musi byt pfiméfena citlivosti informaci, avsak
nemusi dosahovat Urovné ochrany poZadované pro utajované dokumenty. DlleZité je rovnéz zajistit skoleni
uzivatelll o spravném pouzivani nastroje CDE a zachazeni s dokumenty, aby byla minimalizovana rizika ztraty
nebo nesprdvného zpracovani dat.

K tomuto ,,standardnimu reZimu“ bezpe&nostné orientovaného pfistupu miize byt vyuZita norma CSN EN 1SO
19650-5 — Bezpecnostné orientovany pristup k managementu informaci, kterd mimo jiné, poskytuje
mozZnosti, jak postupovat pfi rozhodovani a citlivosti informaci a jejich spravé.

BIM. Sebevédomé a férové zadavame, efektivné stavime a provozujeme. \\
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5 SHRNUTI Z POHLEDU ZAKONA C. 320/2001 SB.

Z pohledu zdkona ¢. 320/2001 Sb. o financni kontrole je efektivni sprava dokumentd a informaci klicova pro
spravné rozhodovani a kontrolu verejnych prostredki.

Ukladani pouze béznych informaci v nastrojich CDE umozZiiuje jednoduchou a rychlou evidenci, vyhledavani
a sdileni dokumentl mezi pracovniky, bez nutnosti zajiStovat nakladné a administrativné narocné
bezpecnostni provérky a zvlastni technologicka opatieni.

Naopak zahrnuti utajovanych informaci do spole¢ného datového prostredi vyrazné komplikuje procesy,
zpomaluje pristup k datiim a vyZaduje dodatecné kontroly a omezeni, které snizuji celkovou efektivnost
systému (toto sdéleni se nevztahuje na subjekty osvobozené od povinnosti pofizovani a udrZovani
informacniho modelu stavby dle zdkona ¢. 330/2025 Sb.).

Zakon o finanéni kontrole soucasné klade dliraz na Géelnost — tedy na to, aby opatfeni odpovidala cili, ktery
verejny zadavatel sleduje. Pokud spoleéné datové prostfedi, jako soubor nastrojl, slouZi pro béZnou
administrativu a fizeni stavebnich projektl, ukladani utajovanych informaci je neucelné, protoze prinasi
slozité pozadavky na Sifrovani, monitoring a autorizace (vCetné pofizeni nastroje CDE — softwaru —
v specidlnim bezpecnostnim reZimu), které jsou v tomto kontextu nadbytecné. Ukladani pouze béznych
dokumentll a informaci umozniuje pfimérené a cilené vyuziti systému, pficemz jsou zachovany vsechny
potifebné funkce pro podporu rozhodovani a kontrolu financnich tokd.

Z hlediska hospodarnosti znamena ukladani utajovanych informaci v reZimovém nastroji CDE vyssi naklady
na technické zabezpeceni, provozni dohled, audit a skoleni zaméstnanc(. Kazdé zptisnéni pfistupovych prav
a kazda dodatecna kontrola zvysuje ¢asovou a finanéni naroc¢nost spravy dokumentd a informaci. Naopak
varianta s béznymi informacemi minimalizuje tyto ndklady a umozniuje efektivni vyuziti stavajicich technologii
a lidskych zdroj(i, aniz by byla ohroZena spravnost, Uplnost nebo dohledatelnost informaci potfebnych pro
finan¢ni kontrolu.

Je zfejmé, Ze pro zajiSténi efektivnosti, Ucelnosti a hospodarnosti (neplati pro subjekty osvobozené od
povinnosti pofizovani a udrzovani informacniho modelu stavby dle zakona ¢. 330/2025 Sb.) je vhodné v ramci
spolecného datového prostredi ukladat primarné pouze béZzné, neutajované informace.

Prace s utajovanymi informacemi pomoci spole¢ného datového prostredi pfinasi znaénou administrativni
zatéz a financni naroky, aniz by vyznamné pfrispéla ke kvalité financni kontroly nebo rozhodovani.

Proto se doporuduje vyuZivat spolecné datové prostiedi v podobé souboru ndastrojii pro béZnou
dokumentaci projektd a administrativu a pro utajované informace zvolit oddélené a legislativné zajisténé
systémy s odpovidajicimi bezpeénostnimi opatfenimi dle vnitfnich predpist organizace.

BIM. Sebevédomé a férové zadavame, efektivné stavime a provozujeme. \«\
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6 ZAVER
Vyména informaci v rdmci stavebnich projektl vyuZivajicich s povinnosti potizovani informacniho modelu
stavby v spole¢ném datovém prosttredi (CDE) pfedstavuje klicovy prvek pro efektivni spravu a transparentni
spoluprdci. Tento dokument proto stanovuje zakladni a obecnd pravidla pro nakladani s informacemi, které
z technickych, legislativnich ¢i bezpecnostnich dlvodd nemohou byt kdykoliv umistény v rdmci souboru
nastrojd spoleéného datového prostredi.

Cilem této metodiky je upozornit vefejného zadavatele na utajované informace o stavbé (napf. nakladani
sinformacemi o utajované mistnosti), zajistit bezpecnou spravu, dohledatelnost a kontinuitu v ramci
informacniho modelu stavby, a to zejména u citlivych a utajovanych dat. Verejni zadavatelé tak maji k
dispozici metodiku, ktera jim umoZziiuje jednotny a systematicky ptistup k témto informacim, ¢imz se
minimalizuji rizika spojena s jejich zneuZitim ¢i ztratou. Zasadni vyzvou pfi digitalizaci stavebnictvi je zajisténi
bezpecnosti dat v prostfedi rostoucich kybernetickych hrozeb. Tato metodika zd(razriuje potfebu
kombinace technickych opatreni, jako je Sifrovani a zabezpeleny prenos dat, s organizaénimi pravidly, véetné
prisného tizeni pristupovych prav a skoleni zaméstnancg.

Oddélené systémy pro ukladani informaci (béZiné a utajované) jsou doporucovany jako efektivni
a hospodarné feseni, které snizuje administrativni zatéz a zvySuje bezpecnost.

Pro verejné zadavatele je klicové provést pfedem klasifikaci dokument(l a jasné vymezit, které informace lze
v ndstrojich CDE spravovat a které vyZaduji zvlastni rezim.

V pripadé zvlastniho rezimu, musi verejni zadavatelé dbat na to, aby informace byly spravovany soucasné na
rezimovém softwaru. Timto zplisobem lIze zajistit soulad s pravnimi predpisy a zdroven zachovat efektivitu
digitalni spoluprace.

Doporuceni sméruji k tomu, aby spole¢né datové prostiedi slouZilo primarné pro béznou dokumentaci a
administrativu a tok informaci o stavbé, zatimco utajované informace by mély byt ukladany v certifikovanych
uloZistich, a soucasné, aby s nimi bylo pracovano v jiném reZzimu.

Tento dokument tak pfispiva k budovani bezpecné a transparentni digitalni spoluprace ve stavebnictvi.
Pravidelnd aktualizace postup(, Skoleni uZivateld a dlsledné dodrZovani bezpeénostnich opatfeni jsou
nezbytné pro minimalizaci rizik a zajisténi dlouhodobé udrzitelnosti procest spravy informaci o stavbé. V
souladu s timto pfistupem lze efektivné Fidit stavebni projekty, chranit citlivé informace a podporovat
bezpecnost statu v digitalnim véku.
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